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附件 1： 

中国疾病预防控制信息系统用户与权限管理规范 

(2011 版) 

1. 总则 

1.1 目的 

为加强中国疾病预防控制信息系统规范化管理，保障国家核心业

务信息系统的正常安全运行，增强疾病预防控制公共卫生信息获取的

时效性、准确性和完整性，提高疾病预防控制信息系统的管理和服务

能力，特制定本规范。 

1.2 依据 

《中华人民共和国传染病防治法》 

《突发公共卫生事件与传染病疫情监测信息报告管理办法》 

《国家救灾防病与公共卫生事件信息报告管理规范》 

《国家突发公共卫生事件相关信息报告管理工作规范（试行）》 

《各级疾病预防控制中心基本职责》 

《艾滋病疫情信息报告管理规范》 

《结核病预防控制工作规范》 

《计算机信息系统安全保护条例》 

《卫生系统电子认证服务管理办法（试行）》 

1.3 适用范围 

本规范适用于管理使用《中国疾病预防控制信息系统》的各级各

http://baike.baidu.com/view/307310.htm
http://61.49.18.65/publicfiles/business/cmsresources/mohbgt/cmsrsdocument/doc6902.doc


类疾病预防控制机构、医疗卫生机构及其它机构。 

1.4 责任单位及责任人 

1.4.1 责任单位 

管理使用《中国疾病预防控制信息系统》的各级各类疾病预防控

制机构、医疗卫生机构及其它机构，包括该机构的信息管理部门及相

关业务管理部门。 

1.4.2 责任人 

（1） 各级责任单位指定负责信息系统管理的专业技术人员为系

统用户管理的责任人。 

（2） 各级责任单位信息系统相关业务部门指定业务专业人员为

该业务应用系统管理责任人。 

2. 用户管理 

2.1 用户类型 

2.1.1 系统管理员 

指国家、省、市、县四级疾病预防控制中心授权使用《中国疾病

预防控制信息系统》，履行用户管理与服务职能的唯一责任人。 

2.1.2 业务管理员 

指国家、省、市、县四级疾病预防控制机构、医疗卫生机构及其

它机构，由各业务归口管理部门或单位指定负责管理该业务权限分配

的唯一责任人。 

2.1.3 本级用户 



指国家、省、市、县四级疾病预防控制机构、医疗卫生机构及其

它机构各业务归口管理部门或单位，由本级业务管理员分配的具有不

同权限和业务操作功能的同级用户。 

2.1.4 直报用户 

指由县区级疾病预防控制中心系统管理员审核，各系统业务管理

员授权的通过使用《中国疾病预防控制信息系统》录入报告各类信息

的用户。 

2.2 用户职责 

2.2.1 职责分类 

（1）系统管理员职责 

负责本级用户管理以及对下一级系统管理员管理。包括创建各类

申请用户、用户有效性管理、为用户分配经授权批准使用的业务系统、

为业务管理员提供用户授权管理的操作培训和技术指导。县区级系统

管理员还需负责直报用户的用户管理。 

（2）业务管理员职责 

负责本级本业务系统角色制定、本级用户授权及下一级本业务系

统业务管理员管理。负责将上级创建的角色或自身创建的角色授予相

应的本级用户和下一级业务管理员，为本业务系统用户提供操作培训

和技术指导，使其有权限实施相应业务信息管理活动。县区级业务管

理员还需负责直报用户的权限管理。 

2.2.2 分级管理 

（1） 子系统管理 



《中国疾病预防控制信息系统》中各业务子系统必须分别设置业

务管理员。对于一人管理多个子系统的情况，可以将该用户设置为兼

管的多个子系统的业务管理员。 

（2） 逐级系统管理 

国家级系统管理员可以对本级用户和省级系统管理员进行管理；

省级系统管理员可以对本级用户和地市级系统管理员进行管理；地市

级系统管理员可以对本级用户和县区级系统管理员进行管理；（县、

区）级系统管理员可以对本级用户及医疗卫生机构直报用户进行管

理。 

国家级业务管理员可以管理本级用户及省级业务管理员的授权；

省级业务管理员可以管理本级用户及地市级业务管理员的授权；地市

级业务管理员可以管理本级用户及县区级业务管理员的授权；（县、

区）级业务系统管理员可以管理本级用户及医疗卫生机构直报用户的

授权。 

2.2.3 实名管理 

系统内所有用户信息均必须采用真实信息，即实名制登记。 

2.2.4 隐私管理 

系统管理遵守保密性原则。除非获得司法授权或法律部门另有规

定，不能将收集的个人信息向任何第三方泄露或公开。 

2.3 管理程序 

2.3.1 用户申请 

（1）疾控机构、医疗卫生机构用户 



各级各类疾病预防控制机构、医疗卫生机构及其它机构如需使用

《中国疾病预防控制信息系统》网络报告，要填写《中国疾病预防控

制信息系统用户申请表》（见附录），经本单位分管领导签字批准后，

交予所在辖区县（区）级疾病预防控制中心系统管理员。 

各级各类疾病预防控制机构、医疗卫生机构及其它机构的业务管

理部门，如需使用《中国疾病预防控制信息系统》进行业务管理，可

由使用部门使用人填写《中国疾病预防控制信息系统用户申请表》（见

附录），经本部门分管领导签字批准后，向本单位负责业务管理的相

关部门提出申请，并交予同级疾控中心系统管理员。 

（2）其他用户 

其他用户如需访问《中国疾病预防控制信息系统》，必须由使用单

位使用人填写《中国疾病预防控制信息系统用户申请表》（见附录），

经本单位领导签字批准后，向同级卫生行政部门的相关业务管理部门

提出申请，并交予同级疾控中心系统管理员。 

2.3.2 用户审核 

系统管理员根据《中国疾病预防控制信息系统用户申请表》（见附

录）审核相关用户信息，用户信息必须真实有效。 

2.3.3 用户创建 

系统管理员根据审核通过后的《中国疾病预防控制信息系统用户

申请表》信息添加用户，并对《中国疾病预防控制信息系统用户申请

表》进行存档管理。 

2.3.4 系统分配 



系统管理员根据《中国疾病预防控制信息系统用户申请表》（见附

录）为用户分配用户申请使用的业务系统。只有分配过的业务系统才

能通过业务管理员对该用户进行授权。并填写《中国疾病预防控制信

息系统用户申请回执》（见附录）反馈给用户。 

2.3.5 变更管理 

各级系统管理员及业务管理员必须相对固定，如相关人员因工作

调动或其它原因无法继续从事管理员工作时，应与有关人员现场核对

其帐户信息、密码以及当时系统中的各类用户信息及文档，核查无误

后方可进行工作交接。 

系统管理员变更：系统管理员变更，应及时向上级系统管理员报

告。新任系统管理员应及时变更帐户信息及密码。 

业务管理员变更：业务管理员变更应及时向本级系统管理员及上

级业务管理员报告，上级业务管理员和系统管理员及时变更业务管理

员信息。 

用户变更：用户因工作变动，导致使用权限发生变化时，应填写

系统权限变更申请表，由相关业务管理员对其权限进行变更。 

2.3.6 用户停用 

用户不再使用《中国疾病预防控制信息系统》时，系统管理员对

该用户账号停用。对于取消的机构，每年年底对地区和机构编码审核

更新后由系统管理员停用该机构用户。 

2.3.7 用户启用 

对于已经停用的用户账号，如该用户需要重新使用系统，要将该用



户原有停用账号重新启用，不要重新建立新账号。 

2.3.8 用户有效期 

用户有效期设置不得超过 2 年。超过有效期的用户如果需要继续使

用，应由用户单位提出书面申请，由系统管理员延长其使用期限，延

长的期限最长不超过 2 年。 

3. 权限管理 

3.1  角色类型 

按照业务管理范围和创建者的级别，本规范将《用户认证与权

限管理系统》中的角色划分为以下 6 个类型： 

(1) 国家级共享：国家级业务管理员创建并供本级使用； 

(2) 省级共享：省级及以上的业务管理员创建并供本级和上级使用； 

(3) 市级共享：市级及以上的业务管理员创建并供本级和上级使用； 

(4) 区县级共享：区县及以上的业务管理员创建并供本级和上级使用； 

(5) 直报级共享：区县及以上的业务管理员创建且仅供直报用户使用； 

(6) 本级共享：只能创建者本级创建和使用。 

3.2  角色命名规范 

业务管理员在创建系统角色时要遵守角色命名规范。角色命名采用

多字段组合方式，格式如下：使用范围-使用对象-创建单位名称-业务

系统-角色名称。其中： 

使用范围：如国家级、省级、地市级、县区级等； 

使用对象：如业务管理员、业务人员、分析人员、决策人员等； 



创建单位名称：如中国疾病预防控制中心； 

业务系统：如大疫情、突发、结核、免疫等 

角色名称：如浏览、审核、填报、统计分析等。 

3.3  角色管理 

业务管理员应熟悉《中国疾病预防控制信息系统》相应子系统功能，

并根据业务需求创建、管理、维护角色。业务管理员对角色的操作，

应在准确理解其各项操作内容的基础上，尽量避免和减少权限相互抵

触、交叉及嵌套情况的发生，角色在使用前必须经过调试。在系统发

生调整或修改后，业务管理员应当及时调整角色以适应新的使用环

境。 

3.4 授权管理 

系统管理员的权限由上级系统管理员赋予。业务管理员在通过本

级系统管理员建立、审核后，向对应的上级业务管理员申请授权，由

上级业务管理员通过分配角色赋予相应的权限。 

对于经过系统管理员创建、审核的本级用户或直报用户，用户可

以根据《中国疾病预防控制信息系统用户申请回执》（见附录）及各

业务系统权限申请表（见附录）分别向各子系统业务管理员申请使用

权限，各子系统业务管理员通过分配角色赋予该用户相应权限。 

业务管理员对用户的授权应当遵循以下原则： 

（1） 在满足该用户工作需要的同时，尽可能赋予该用户最小的

权限，以保障数据的高效、准确、安全。 

（2） 在满足工作需要的基础上，尽量利用现有角色进行授权，



减少角色之间的交叉、重复。 

4. 安全管理 

4.1 网络环境安全 

用户必须使用虚拟专用网络 VPN（Virtual Priviate Network）或者符

合卫生部规定的安全网络环境。 

用户应专机使用《中国疾病预防控制信息系统》， 避免使用公共场

所的计算机。用户应在运行本系统的计算机上安装杀毒软件、防火墙，

定期杀毒；禁止在运行本系统的计算机上安装、运行含有病毒、恶意

代码、木马的程序，不得运行黑客程序及进行黑客操作。 

4.2 用户安全管理 

4.2.1 密码管理 

系统管理员建立用户时，应为其分配独立的初始密码，并单独告知

用户，不得设置通用密码，不得将初始密码公开或告知除用户本人之

外的其他人。 

用户在初次使用系统时，应立即更改初始密码。用户密码设置不得

少于 8 位，需使用数字、字母、符号混合编制，至少每月变更一次。

用户不得将账户、密码泄露给他人。 

4.2.2 账户管理 

用户及业务管理员账户信息发生泄露和遗失，须尽可能在最短时间

内（最长不超过 24 小时）通知本级系统管理员。本级系统管理员在

查明情况前，应暂停该用户的使用权限，并同时对该帐户所报数据进



行核查，待确认没有造成对报告数据的破坏后，通过修改密码，恢复

该帐户的报告权限，同时保留书面情况记录。 

系统管理员帐户信息发生泄露或遗失，应立即向上级系统管理员报

告，暂停其系统管理员帐户权限，同时对系统帐户管理及数据安全进

行核查，采取必要的补救措施，在最终确认系统安全后，方可恢复其

系统管理员帐户功能。 

4.2.3 身份认证 

用户应使用经卫生行政部门资格认证的电子认证证书登录《中国

疾病预防控制信息系统》。系统管理员在进行系统用户管理时，应使

用系统管理员专用电子证书认证；业务管理员在进行业务操作时，应

使用业务专用电子认证证书。 

4.3 审计管理 

责任单位应定期组织对系统权限、用户等管理工作的专项审计，

每年不得少于 1 次。 

4.3.1 系统管理员审计 

对系统管理员用户管理情况进行检查，用户有效期不得超过 2

年，调离相关岗位的用户应及时注销。系统管理员应保管好用户申请

注销表单。 

4.3.2 业务管理员审计 

对所管理的系统中用户权限进行检查，业务管理员应严格按照

用户权限申请表分配权限；对岗位职责变更的用户，应及时按照权限

变更申请表进行权限变更。业务管理员应保管好权限申请、变更表单。 



4.3.3 用户审计 

用户应按照密码管理要求设置密码，按时更换密码。用户需专

人专用，不得多人共用。 

5. 考核与评估 

5.1 考核目的 

通过考核促进本规范的正确实施和执行，提高管理效率，肯定成绩，

发现问题，为下一步工作改进提供借鉴。 

5.2  考核原则 

以实际工作中的客观事实为基本依据；以本考核所规定的内容、程

序和方法为操作准则；以全面、客观、公正、公开、规范为核心考核

理念。 

5.3 考核指标 

对责任单位进行分类分层考核，依据不同的量表考核；考核指标主

要包括工作成绩考核，能力考核，安全管理等方面。 

5.4  考核方法 

采用年度考核，考核时间在每年的年初对去年的工作进行考核；采

用国家考核和单位自评相结合的考核方法； 

5.5  考核评估 

全部类型的考核结果按考核总分，划分为“特优”、“优秀”、“中等”、

“有待提高”、“急需提高”五等级，考评测分依据每年国家出台的考

评方案计算。并作如下界定： 



等级： 特优秀 优秀 中等 有待提高 急需提高 

考核总分： 95 分以上 85―95 分 70－84 分 50－69 分 50 分以下 

5.6  结果通报 

对每年的考核评估结果进行通报。 

 

本管理规范的最终解释权为中国疾病预防控制中心公共卫生监

测与信息服务中心。



6. 附录 

中国疾病预防控制信息系统用户申请表 

单位名称： 

申请人姓名：  所在部门： 联系电话： 

帐户性质：□业务管理员   本级用户   直报用户 

申请系统： 

□疾病监测信息报告管理系统 

□突发公共卫生事件报告管理信息系统 

□传染病自动预警信息系统 

□历史数据综合查询统计分析 

□乙脑监测信息报告管理系统 

□流脑监测信息报告管理系统 

□霍乱监测信息报告管理系统 

□麻疹监测信息报告管理系统 

□鼠疫防治管理信息系统 

□结核病管理信息系统 

□艾滋病综合防治信息系统 

□中国流感监测信息系统 

□中国甲型 H1N1 监测信息系统 

□专病/单病管理系统 

□健康危害因素监测信息系统 



□救灾防病信息报告系统 

□出生登记信息系统 

□死因登记报告信息系统 

□症状监测直报系统 

□高温中暑病例报告信息系统 

□疾病预防控制基本信息系统 

□其它________________________________ 

 

帐户批准有效期：     年   月   日   至      年   月   日 

地区编码： 用户账号：           初始密码： 

所在部门领导签字 
 
 
 
 

年    月    日 

单位分管领导签字： 
 
 

 
 

年    月    日 

行政主管部门签字： 
 

（盖章处） 
 
 

年    月    日 

 



 

中国疾病预防控制信息系统用户申请回执 

单位名称： 

申请人姓名：  所在部门： 联系电话： 

帐户性质：□业务管理员   本级用户   直报用户 

帐户用途：□系统管理   □业务管理   业务查阅   临时使用 

审批情况：□批准    □批准，有变更    □未获批准    □其它 

申请系统： 

□疾病监测信息报告管理系统 

□突发公共卫生事件报告管理信息系统 

□传染病自动预警信息系统 

□历史数据综合查询统计分析 

□乙脑监测信息报告管理系统 

□流脑监测信息报告管理系统 

□霍乱监测信息报告管理系统 

□麻疹监测信息报告管理系统 

□鼠疫防治管理信息系统 

□结核病管理信息系统 

□艾滋病综合防治信息系统 

□中国流感监测信息系统 

□中国甲型 H1N1 监测信息系统 

□专病/单病管理系统 



□健康危害因素监测信息系统 

□救灾防病信息报告系统 

□出生登记信息系统 

□死因登记报告信息系统 

□症状监测直报系统 

□高温中暑病例报告信息系统 

□疾病预防控制基本信息系统 

□其它________________________________ 

 

理由：（如申请未获批准或其它，请给出详细说明） 

 

 

 

帐户批准有效期：     年   月   日   至      年   月   日 

登录地址： http://1.202.129.170 

地区编码： 用户编码： 初始密码： 

系统管理员签字：                             年    月    日  
 

注意：初次登录使用时，必须更改初始密码！不得在公共计算机上登陆本

系统！ 



 

疾病监测信息报告管理系统用户权限申请表（样表） 

申请人单位： 

申请人姓名： 所在部门： 负责人： 

联系电话： E-Mail： 手机： 

帐户性质：   本级用户   直报用户 

申请用途： 

监测工作 系统管理 专病管理 查阅数据 专业需要 信息交

流 科研课题  

撰写论文 其它 

申请管理病种：                               
 

甲类传染病： 

全部  鼠疫  霍乱 

乙类传染病： 

全部  传染性非典型肺炎  艾滋病  病毒性肝炎  脊髓灰质炎  

人感染高致病性禽流感  麻疹  流行性出血热  狂犬病  流行性

乙型脑炎  登革热 炭疽 痢疾 

肺结核 伤寒  流行性脑脊髓膜炎  百日咳  白喉  新生儿破

伤风  猩红热   

布鲁氏菌病  淋病  梅毒  钩端螺旋体病  血吸虫病  疟疾 

丙类传染病： 

全部  流行性感冒  流行性腮腺炎  风疹  急性出血性结膜炎  

麻风病  黑热病 

斑疹伤寒  包虫病  丝虫病  其他感染性腹泻病。 

其他疾病（请注明疾病名称） 
 
 

申请管理权限： 
 

1、个案卡片管理： 

全部  浏览传染病报告卡  新建传染病报告卡  修改传染病报告卡  

删除传染病报告卡   

审核报告卡  订正报告卡  导出 EXCEL 



 

2、报表管理（包括截至昨日 24 时累计统计）： 

全部  分地区单病种统计表  分年龄单病种统计表  分职业单病种

统计表  分地区统计表  分年龄统计表  分职业统计表  分地区实

时统计表  分年龄统实时计表  分职业实时统计表  GIS 

3、资料分析： 

全部  根据病种排序  根据地区排序  疾病分类构成  疫情分析

报表  高发地区分析   

汇总疫情分析  分月发病死亡 

4、质量统计： 

全部  卡片审核统计 重卡信息统计 报告单位类型分析  报告单

位统计 直报情况调查 

县区零缺报统计 
 
 

申请人签字： 
 

            年     月    

日 
 

 

所在部门领导签字： 
 

年    月    日 

 

单位分管领导签字： 
 

年    月    日 

备注： 
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